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| Lehrplanbezug |
Das Thema lasst sich dem facheribergreifenden Unterrichtsprinzip Medienerziehung auf S.18
im Lehrplan zuordnen. Inhalte dieser Unterrichtsvorbereitung finden sich somit in mehreren
Fachern wieder

BE -> Wahrnehmen und Reflektieren - Manipulationsmdoglichkeiten, zB in Film/Video, Foto-
grafie und Printmedien wahrnehmen und reflektieren (S.180)

Erfahrungs- und Lernbereich Gemeinschaft:

Sich selbst und andere kennenlernen -

Eigenes Verhalten und die eigene Rolle gegenuber an-deren beobachten: sich selbst
beschreiben (persénliche Daten) (S.87)

Elementares Wissen und eine positive Einstellung zur menschlichen Sexualitat anbahnen
(S.88)

| Kompetenzbereich (BiSt) ab dem 3. Semester |
Kompetenzbereich: Lesen — Umgang mit Text und Medien

| Zielgruppenanalyse (Lernvoraussetzungen) |

Was wurde zu diesem Thema schon gearbeitet?
Es gab eine Umfrage zur Mediennutzung. Die halbe Klasse hat bereits einen Benutzeraccount
im Internet. Youtube und Facebook sind dabei am meisten benutzt.

Vorwissen:

Viele Kinder haben bereits einen aktiven Account im Internet. Diese Vorerfahrungen sollen am
Anfang der Stunde aufgenommen werden.

Die SuS haben bereits erste Erfahrungen im Internet gesammelt

Die SuS kdénnen digitale Medien bedienen

Die SuS kénnen ihre eigenen Daten definieren und reflektieren
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| Sachanalysel/Literaturangaben |
Der Grundsatzerlass zur Medienerziehung aus dem Jahr 2014 schafft die Basis dieser
Unterrichtsplanung. Medienerziehung ist dort definiert, aber genauso wie einzelne Aspekte im
Lehrplan, werden hierfliir Rahmenbedingungen geschaffen. Wie man im Lehrplanbezug
erkennet, kann man das Thema Datenschutz fachertbergreifend anwenden. Das Projekt
,Meine Daten gehdéren mir!“, vom Wiener Bildungsserver, belegt die Bedeutsamkeit fur die
Unterrichtsplanung.

Diskussionspunkte:
Wann fangt man mit Datenschutz an, wenn SuS offiziell erst ab 14 Jahren, die meisten Dienste
im Internet nutzen durfen?

Welche Daten sind fiir Kinder im Volksschulalter besonders relevant?

Fachbegriffe:

Brutforce
Eine Methode, um ein Passwort zu knacken. Dabei werden alle méglichen Zeichen von einem
Passwort nacheinander ausprobiert (Avira, 2021).

Account:
Das englische Wort flr Benutzerkonto. Wenn man im Internet irgendwo mitmachen mdchte,
muss man sich meist dort mit seiner E-Mail-Adresse registrieren (Wawrzyniak, S.12).

Private Daten
Informationen die deine Person betreffen (Wawrzyniak, S.6).

Ethnie
Eine Volks- oder Menschengruppe, die sich aufgrund ihrer eigenen Herkunft, Religion, Sprache,
Kultur oder Geschichte zusammengehorig fuhlt (Spektrum, 2021).

Nickname
Ein Spitzname, den man sich als Benutzername zulegt, um im Internet nicht seinen richtigen
Namen zu verwenden (Wawrzyniak, S.59).

Ungustl
Wienerisch fiir eine unsympathische Person (Echtwien, 2021).

Influencer
Personen die anderen Menschen beeinflussen. (Wawrzyniak, S.47).

Fake News
Sind gefalschte Nachrichten, also einfach Ligen (Wawrzyniak, S.34).

Clickbait
Ein Kéder um mdglichst viele Klicks fur Artikel, Fotos und andere Links im Internet zu
bekommen (Wawrzyniak, S.22).

Personalisierte Werbung
Werbung die auf dich und deine Interessen genau zugeschnitten ist (Wawrzyniak, S.63).
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| Lernziele
Sachkompetenzen:

Die Kinder kénnen ein sicheres Passwort erstellen

Die Kinder wissen was personliche Daten sind

Die Kinder kennen besonders schiitzenswerte personliche Daten

Die Kinder wissen wie personliche Daten von dritten zweckentfremdet werden kénnen
Die Kinder wissen die personlichen Daten im Internet langfristig gespeichert werden
Die Kinder kénnen Fake News erkennen und bewerten

Die Kinder kébnnen Werbung im Internet unterscheiden und erkennen (Influencer,
personalisierte Werbung, Clickbaiting)

¢ Die Kinder kennen die relevanten Gesetze ab 14 Jahre beziiglich Urheberrechts (Recht
am eigenen Bild)

Personale Kompetenzen:

¢ Die Kinder kdnnen Manipulationsversuchen im Internet ausweichen
e Die Kinder erkennen Falschaussagen im Internet
e Die Kinder erkennen den Wert ihrer persdnlichen Daten

Soziale Kompetenzen:

¢ Die Kinder behandeln die Daten anderen Menschen sorgfaltig
e Die Kinder kennen den Wert eines eigenen Werkes und behandeln die Werke anderer
Menschen rechtskonform

Methodenkompetenz:

Die Kinder sollen ihre Ergebnisse herausarbeiten und Ubertragen kénnen

Die Kinder kénnen in einer Gruppe arbeiten

Die Kinder kénnen die Ergebnisse ihrer Gruppe prasentieren

Die Kinder kénnen im Rahmen des Unterrichtes Beispiele statt ihrer personlichen Daten
nutzen

e Die Kinder haben erste Erfahrungen im Internet und mit Benutzerkonten (Antolin...)
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| Methodisch-didaktische Analyse

Fir diese UE konzentriere ich mich auf die Sozialformen Plenum, Gruppenarbeit und
Einzelarbeit.

Plenum:

Das Plenum bietet die Mdglichkeit Fachbegriffe zu klaren und zu sammeln. Bis auf die
Erarbeitungsphasen in Gruppen findet ein standiger Austausch zwischen LP und SuS im
Plenum statt. Die SuS nutzen das Plenum, um ihre Ergebnisse zu prasentieren.

Gruppenarbeit:

Die Tischgruppen bieten den SuS Gelegenheit sich untereinander auszutauschen und
gemeinsam ein Ergebnis zu produzieren. Da 4 grof3e Tischgruppen in der Klasse vorhanden
sind, kann man so den sozialen Austausch verstarken und die Zeit fir die Ergebnisprasentation
gleichzeitig verkurzen.

Einzelarbeit: )
Die Einzelarbeit in dieser UE erfolgt in den HU. Da das Thema Datenschutz in dieser UP den
Fokus auf das Internet hat, erfolgen auch die HU im Austausch mit der Familie, Freunden, etc.

Schwierigkeiten:

Schwierigkeiten erwarte ich mit Kindern, welche fast gar keine Berlihrungen mit dem Internet
bisher hatten. Fur sie ist das Thema eher abstrakt aber umso wichtiger, da sie ihre personlichen
Daten von Anfang an schitzen kdnnten. Als Anknlipfungspunkt kann man bereits vorhandene
Schulkonten (Antolin, Anton App...) benutzen.

| Arbeitsmittel/Medien |

Bildkarten — Personliche Daten

Computer & Beamer

4 x Tastaturen

Tafel

4 x Stereotypen Bilder

Wortliste: Top 10 Passworter

Worterbuch

4 x Marker

Arbeitsblatt 1 — Wer kann was mit den Daten machen?
Arbeitsblatt 2 — Das perfekte Passwort
Arbeitsblatt 3 — Werbung erkennen

Arbeitsblatt 4 — Quiz — Mein Internetfiihrerschein
4 x Din A3 Plakatpappe
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GEPLANTER UNTERRICHTSVERLAUF

Zeit

U-Phase

Sozialform

Schiler/innenaktivitat — Lehrer/innenhandlung
(methodische Vorgangsweise)

Arbeitsmittel
Medien

evtl. Notizen/
Anderungen

Einstieg

Plenum

Diskussion: Vorstellen der Umfrageergebnisse. LP:
+Wer von euch hat ein Benutzerkonto bei Youtube
oder Facebook? Was macht ihr da so?“. Die SuS
sollen ihre Erfahrungen teilen. LP ,Was musst ihr bei
Youtube angeben, um euch anzumelden?*

- Nach Beispielen der Kinder stellt die LP den
Begriff private Daten an der Tafel mithilfe von
Bildkarten vor. Die LP erlautert schwierige Begriffe.

Tafel
Bildkarten

10-20

Erarbeitung

GA

Jede Tischgruppe erhalt nun 4 Bildkarten.
Gemeinsam sollen die SuS diskutieren, ob sie diese
persdnlichen Daten gegeniiber einem Fremden und
Freunden bekannt geben wiirden oder ob sie diese
geheim halten. Die LP zeichnet eine Tabelle fir die
genannten Kategorien an die Tafel. Jede
Tischgruppe kommt nun nach vorne und ordnet ihre
personlichen Daten zu und begriindet die
Entscheidung.

Bildkarten
Tafel

25-35

Zusammenfassung

Plenum

Die LP fasst die Ergebnisse zusammen und
prasentiert ein Tafelbild, woran man erkennt welche
personlichen Daten Youtube bei der Anmeldung
abfragt. Die LP zeigt den Anmeldevorgang bei
Youtube. Die LP gibt bekannt welche Daten
besonders schitzenswert sind und diskutiert den
Sinn mit der Klasse.

Tafel
Beamer und
Laptop
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Die LP erklart nun Anhand seiner eigenen E-
mailadresse die verschiedenen Methoden ein
Passwort zu knacken:

35-47 Die LP zeichnet ein Tafelbild mit einer Wolke Tafel
(Internet) und einem Gehirn (fremde Person). Die Beamer und
SuS sollen nun einzelne Daten zuordnen und Laptop
begriinden was besser ist.
Erarbeitung Plenum
Ziel - Das Internet vergisst nie:
Die LP zeigt unglinstige Bilder von prominenten
Personen. Im nachsten Schritt zeigt die LP, anhand
von archive.org, die Schulhomepage aus dem Jahre
2016.
47-62 Die LP stellt 4 Stereotypen vor: Ruckseite
1. Ungustl Bildkarten
2. Einbrecher 4 Stereotypen
3. Schlager Bilder
4. Mobber
. Jede Tischgruppe erhalt nun eine Figur und soll
Erarbeitung GA daflir herausfinden welche persénlichen Daten ihre
Figur bendtigt, um ihnen Schaden zuzufligen. Als
Hilfe dreht die LP die Bildkarten um. Auf deren
Ruickseite befinden sich Beispiele.
Die SuS stellen anschlielRend ihre Figur vor.
62-77 Die LP fasst mit der Klasse zusammen, warum es 4 Tastaturen
wichtig ist, dass diese Daten auch geschutzt werden. | Beamer und
Die LP fragt, wie man die personlichen Daten im Laptop
Internet schiitzen kann und sammelt Ideen. Sobald Top 10 Wortliste
Zusammenfassung Plenum ein Kind ,Passwort” nennt, gibt die LP je Worterbuch
Erarbeitung Gruppentisch eine Tastatur aus und stellt die Din A3
Zeichen vor. Plakatpappe
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- Brutforce (Jedes Zeichen der Reihe nach
eingeben)

- Wortliste (Ein Kind liest die Top 10 der
meistgenutzten Passworter vor und die LP gibt diese
ein)

- Worterbuch (Ein Kind liest aus einem Wérterbuch
vor)

Die LP erlautert welche Zeichen ein sicheres
Passwort enthalten muss.

77-95

Erarbeitung

GA

Jedes Kind bekommt nun ein Arbeitsblatt
(gleichzeitig fur HU), welches die wichtigsten Regeln
fur die Gestaltung eines sicheren Passwortes
enthalt. Die Gruppe soll nun ein eigenes sicheres
Passwort mit bis zu 16 Zeichen erstellen. Die SuS
schreiben das Passwort auf und bestimmen ein
Kind, welches das Passwort auswendig lernt.

Wettbewerb:

- Die Gruppe mit dem sichersten Passwort

- Die Gruppe welche sich ein Passwort mit der
grélten Zeichenkette merken kann

Das PW wird auf
https://password.kaspersky.com/de/ Uberpriift.

AB1 &2
4 Marker

95-100

Zusammenf_assen,
Ausblick, HU

Plenum

Die LP fasst die Doppelstunde zusammen und gibt
einen Ausblick auf die kommenden Stunden.

HU zur Wahl:

a: Erstelle ein sicheres Passwort und andere es bei
deinen vorhandenen Accounts. Keines vorhanden?
Andere dein Antolin Passwort

b: AB Wer hat Daten Uber mich?

P&dagogische Hochschule Wien | GrenzackerstraRe 18 | 1100 Wien | OSTERREICH | www.phwien.ac.at | Tel. +43 1 601 18-0 | Seite 7/11




H.l Padagogische Hochschule \Wien
Wien

3 — 4 Unterrichtsstunde

Quiz ausfillen. Den Internetfihrerschein erhalten die
SuS nach erreichen einer Mindestpunktzahl.

. : Schiler/innenaktivitat — Lehrer/innenhandlung Arbeitsmittel evtl. Notizen/
Zeit U-Phase Sozialform . . . =
(methodische Vorgangsweise) Medien Anderungen
0-10 Die LP wiederholt die letzte Stunde und stellt das Tafel
Thema der heutigen Stunde vor: Werbung im
Einstieg Plenum Internet. Die LP fragt nach Arten von Werbung in
Internet und sammelt Begriffe.
10-25 Was ist eine Suchmaschine? Die LP sammelt Tafel
Begriffe und stellt Suchmaschinen vor. Beamer &
Laptop
Die LP zeigt einen kurzen Videoausschnitt von
Erarbeitung Plenum einem pekannten Influencer. Die SuS sollen nun
herausfinden an welcher Stelle Werbung gemacht
wurde. Nun werden die Begriffe Clickbaiting und
Personalisierte Werbung vorgestellt. Im Anschluss
zeigt die LP Beispiele in der Google Suchmaschine.
25-35 Die SuS erhalten ein AB und sollen verschiedene AB 3
Festigung EA/ PA, Plenum Aussagen zuordnen. Anschlielend wird die Losung
im Plenum besprochen
35 —-47 Was sind Fake News? Die LP zeigt mehrere kurze Beamer &
Erarbeitung Plenum Videoausschnitte und lasst die SuS entscheiden. Laptop
Anschlielend erlautert die LP Strategien, um Fake Tafel
News zu erkennen.
47 - 50 Die LP verteilt die HU. Die SuS erhalten einen AB
E . InternetfUhrerschein. Hierfur missen die SuS ein
rarbeitung EA
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